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1 Ugel, rozsah, uzivatelé

Dotykacka CR s.r.o., dale jen "Organizace", usiluje o dodrzovani platnych zakontl a predpisti
tykajicich se ochrany osobnich udaja v zemich, kde Organizace plsobi. Tato politika stanovi
zakladni principy, kterymi Organizace zpracovava osobni Udaje spotfebitelt, zakaznikd,
dodavatelli, obchodnich partnert, zaméstnancl a dalSich osob, a uvadi odpovédnost svych
utvartl a zaméstnancu pfi zpracovani osobnich udaja.

Tato politika se vztahuje na Organizaci a jeji pfimo &i nepfimo fizené dcefiné organizace, které
vykonavaji ¢innost v ramci Evropského hospodarského prostoru (EHP) nebo zpracovavaji
osobni udaje subjektt udaji v EHP.

UZIVATELE TOHOTO DOKUMENTU JSOU VSICHNI ZAMESTNANCI A VSICHNI
DODAVATELE, KTERI PRACUJI VE PROSPECH ORGANIZACE.

2 Referenéni dokumenty

e EU GDPR 2016/679 (nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udajl a zruSeni smérnice 95/46 / ES)

e Zakon &. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakon, ve

znéni u¢inném od 1. Eervence 2017

Pokyny pracovni skupiny WP29

Politika ochrany osobnich udaju zaméstnanc

Politika uchovani osobnich udaju

Popis role povérence pro ochranu osobnich udajl

Pokyny pro inventarizaci ¢innosti zpracovani

Postup pfi podani zadosti subjektu udaju o pfistup k udajum

Metodika posouzeni vlivu na ochranu osobnich udajui

Bezpeclnostni politika IT

Postup pfi poruSeni zabezpeceni osobnich Udajl a oznameni

3 Definice pojmi a terminologie

Nasledujici definice pojml pouzivanych v tomto dokumentu vychazeji z ¢lanku 4 nafizeni EU
GDPR:

GDPR - nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu
téchto udaju a o zruseni smérnice 95/46 / ES (General Data Protection Regulation — obecné
nafizeni o ochrané udaju).

Subjekt udaju: identifikovana nebo identifikovatelna fyzickd osoba, kterou Ize pFfimo
¢i nepfimo identifikovat, zejména odkazem na urcity identifikator. Jedna se o zaméstnance,
klienty, dodavatele, obchodni partnery, obany mésta a dalSi osoby.
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Osobni udaje: veSkeré informace o subjektu udaju, zejména odkazem na urcity identifikator,
napriklad jméno, identifikaéni €islo, lokacni udaje, sitovy identifikator, nebo na jeden &i vice
zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby.

Zvlastni kategorie osobnich udaju / citlivé osobni udaje: osobni Udaje, které jsou svym
charakterem obzvlasté citlivé ve vztahu k zakladnim pravim a svobodam, vyzaduji zvlastni
ochranu, nebot jejich zpracovani by mohlo pfedstavovat vyznamna rizika pro zakladni prava
a svobody. Tyto osobni udaje zahrnuji osobni Udaje, které vypovidaji o rasovém ¢i etnickém
puvodu, politickych nazorech, nabozenském vyznani Ci filozofickém presvédceni nebo ¢lenstvi
v odborech, obsahuji genetické udaje, biometrické udaje za uéelem jedinecné identifikace
fyzické osoby a udaje o zdravotnim stavu &i o0 sexualnim zivoté nebo sexualni orientaci fyzické
osoby.

Spravce: fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolecné s jinymi urCuje Ucely a prostfedky zpracovani osobnich udaju.

Zpracovatel: fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce.

Posouzeni vlivu na ochranu udaji (DPIA): proces uréeny k popisu ¢innosti zpracovani,
posuzovani nezbytnosti a pfiméfenosti zpracovani a k podpofre Fizeni rizik pro prava a svobody
fyzickych osob vyplyvajici ze zpracovani osobnich udaju.

Zpracovani: jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich
udaja, ktery je provadén pomoci & bez pomoci automatizovanych postupt, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné
zpfistupnéni, serazeni €i zkombinovani, omezeni, vymaz nebo zniceni.

Anonymizace: proces nevratné de-identifikujici osobni Udaje tak, Ze osoba nemize byt
identifikovana v ramci pfiméfené doby, nakladl a technologii bud spravcem, nebo jakoukoli
jinou osobou. Zasady zpracovani osobnich udajd se nevztahuji na anonymni Udaje, protoze
jiz nejsou osobnimi udaiji.

Pseudonymizace: zpracovani osobnich udaju tak, Ze jiz nemohou byt pfifazeny konkrétnimu
subjektu Udaji bez pouziti dodate€nych informaci, pokud jsou tyto dodatecné informace
uchovavany oddélené a vztahuji se na né technicka a organizacni opatfeni, aby bylo zajisténo,
ze nebudou pfifazeny identifikované &i identifikovatelné fyzické osobé.

Dozorovy ufad: nezavisly organ vefejné moci zfizeny Clenskym statem podle ¢lanku 51,
v Ceské republice jim je Utad pro ochranu osobnich udajq.

Treti strana: fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery neni subjektem udaju, spravcem, zpracovatelem ani osobou pfimo podléhajici spravci
nebo zpracovateli, jeZ je opravnéna ke zpracovani osobnich udaja.

Zadost subjektu tdajii o pristup k udajum (DSAR): zadost podana fyzickou osobou nebo
pravnim zastupcem fyzické osoby o pfistup k informacim, které Organizace o této osobé
uchovava. Zadost subjektu tdajd o pFistup k osobnim tdajiim poskytne subjektiim tidaj pravo
nahlizet vlastni osobni Udaje, stejné jako pozadovat kopie téchto osobnich udajl.
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Posouzeni vlivu na ochranu udaji (DPIA): proces uréeny k popisu &innosti zpracovani,
posuzovani nezbytnosti a pfiméfenosti zpracovani a k podpofre Fizeni rizik pro prava a svobody
fyzickych osob vyplyvajici ze zpracovani osobnich udaju.

Poruseni zabezpeceni osobnich udaji: poruseni zabezpeceni, které vede k nahodnému
nebo protipravnimu zni¢eni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
pfenasenych, uloZzenych nebo jinak zpracovavanych osobnich udaju.

4 Zakladni principy tykajici se zpracovani osobnich udaju

Zasady ochrany osobnich udaju popisuji zakladni odpovédnosti organizaci, zpracovavaji
osobni udaje. V ¢&l. 5 odst. 2 GDPR se stanovi, ze "spravce odpovida za dodrzovani zasad
a musi byt schopen toto dodrZeni souladu doloZit."

4.1 Zakonnost, korektnost a transparentnost

Osobni udaje musi byt ve vztahu k subjektu Udaji zpracovavany zakonnym zplUsobem,
transparentné a korektné.

4.2 Uéelové omezeni

Osobni udaje musi byt shromazdovany pouze pro uréité, vyslovné vyjadiené a legitimni ucely
a nesméji byt dale zpracovavany zpusobem, ktery je s t€mito ucely neslucitelny.

4.3 Minimalizace osobnich udaju

Osobni udaje musi byt pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu
k ucelu, pro ktery jsou zpracovavany. Organizace musi anonymizovat nebo pseudonymizovat
osobni udaje, pokud je to mozné, a snizit tak rizika pro dotéené subjekty udaju.

4.4 Presnost

Osobni udaje musi byt pfesné a v pfipadé potfeby aktualizované; musi byt pfijata veSkera
rozumna opatfeni, aby osobni udaje, které jsou nepfesné s pfihlédnutim k uceliim, pro které
se zpracovavaji, byly bezodkladné vymazany nebo opraveny.

4.5 Omezeni ulozeni

Osobni udaje musi byt ulozeny ve formé& umoznujici identifikaci subjektt udajid po dobu ne
delSi, nez je nezbytné pro ucely, pro které jsou zpracovavany.

4.6 Integrita a divérnost

Osobni udaje musi byt zpracovavany zplsobem, ktery zajisti nalezité zabezpeceni osobnich
udaja, veetné jejich ochrany pomoci vhodnych technickych nebo organiza¢nich opatfeni pred
neopravnénym ¢i protipravnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo
poskozenim
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4.7 Odpovédnost

Spravci osobnich Udajl odpovidaji a musi byt schopni dolozit soulad s vySe uvedenymi
zasadami.

5 Ochrana osobnich udaju v hlavnich aktivitach

S cilem prokazat soulad se zasadami ochrany osobnich Udaji by méla organizace zaclenit
ochranu osobnich Udajl do svych podnikatelskych ¢innosti.

5.1 Oznameni subjektu udaju

Vizte 6 Pokyny pro spravné zpracovani

5.2 Moznost volby a souhlas subjektu udajt

Vizte 6 Pokyny pro spravné zpracovani

5.3 Shromazdovani

Organizace se musi snazit shromazdit co nejmensi mnozstvi osobnich udaju. Pokud jsou
osobni udaje shromazdovany od tfeti strany, feditel spoleCnosti musi zajistit, aby byly osobni
udaje shromazdovany a zpracovavany zakonné.

5.4 Pouzivani, uchovavani a likvidace

Ugely, metody, omezeni ukladani a doba uchovavani osobnich Gdajd musi byt v souladu
s informacemi obsazenymi v oznameni o ochrané osobnich udaju.

Organizace musi zachovat presnost, integritu, davérnost a relevanci osobnich Udajli na
zakladé ucelu zpracovani. Aby se zabranilo odcizeni, chybnému pouziti nebo zneuzivani
osobnich udaju a zabranilo poruseni zabezpeceni osobnich udaj, musi byt pouzita pfiméfena
bezpecnostni opatfeni uréena k ochrané osobnich udaju. Vedouci oddéleni IT odpovida za
splnéni pozadavku uvedenych v této ¢asti.

5.5 Predani tretim stranam

Ve vSech pfipadech, kdy Organizace pouziva tfeti stranu — dodavatele nebo obchodniho
partnera — ke zpracovani osobnich Udajl v zastoupeni (zpracovatele), musi vedouci oddéleni
IT zajistit, aby tento zpracovatel poskytl informace o opatfenich k ochrané osobnich udaju
odpovidajici souvisejicim rizikim.

Organizace musi od zpracovatele smluvné pozadovat, aby poskytl nalezitou urovern ochrany
osobnich udaju. Dodavatel nebo obchodni partner musi zpracovavat osobni Udaje pouze za
ucelem plnéni svych smluvnich zavazkl vaci Organizaci nebo na zakladé pokynt Organizace,
a nikoliv pro jiné ucely. Pokud Organizace zpracovava osobni udaje spolecné s nezavislymi
tfetimi stranami, musi Organizace vyslovné uvést své povinnosti a povinnosti treti strany
v pfislusné smlouvé nebo jiném pravné zavazném dokumentu, napfiklad ve smlouvé
0 zpracovani osobnich udaja.
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5.6 Preshrani¢ni pfrenos osobnich udajua

Pfed pfenosem osobnich udaju z Evropského hospodafského prostoru (EHP) musi byt pouzita
pfiméfena ochranna opatfeni véetné podpisu ,doloZky pro pfeshrani¢ni pfedavani osobnich
udaju®, jak pozaduje Evropska unie. V pfipadé potfeby musi byt ziskana povoleni pfislusného
dozorového ufadu (v CR Ufad pro ochranu osobnich Gdajd). Subjekt, ktery pfijima osobni
udaje (dovozce udaju), musi dodrzovat zasady zpracovani osobnich (daji stanovené
v ,Postupu pro pfeshrani¢ni pfedavani osobnich udaju“.

5.7 Prava pristupu subjektu udaju

PFi vykonu funkce spravce osobnich udaju je vedouci oddéleni IT zodpovédny za to, aby
subjekty udaju meély k dispozici pfiméfeny mechanismus umoznujici pfistup k jejich osobnim
udajim, ktery jim musi umoznit aktualizovat, opravit, vymazat nebo predavat jejich osobni
udaje. Pristupovy mechanismus je podrobnéji popsan v dokumentu ,Postup pfi podani zadosti
subjektu udajl o pfistup k udajim.”

5.8 Prenositelnost osobnich udaju

Subjekty Udajl maji pravo zdarma obdrzet na vyzadani kopii dat, které spravci poskytli, a to
ve strukturovaném formatu a pfedat tyto udaje jinému spravci. Vedouci oddéleni IT odpovida
za to, zZe tyto Zadosti budou zpracovany do jednoho mésice, nebudou nepfimérené a neovlivni
prava na osobni udaje jinych osob.

5.9 Pravo byt zapomenut

Subjekty udajl maji na pozadani pravo na vymazani svych osobnich udaji. Pokud Organizace
vystupuje jako spravce, musi vedouci oddéleni IT pfijmout nezbytna opatfeni (vCetné
technickych opatieni) k informovani tfetich stran, které tyto Udaje pouzivaji nebo zpracovavaji,
k provedeni (vyhovéni) zadosti.

Nevyhovét takové zadosti Ize jen v taxativné vymezenych pfipadech, které stanovi ¢l. 17 odst.
3 obecného nafizeni GDPR, zejména jedna-li se o zpracovani osobnich udaji pro spinéni
pravni povinnosti, nebo pro spinéni ukolu provedeného ve vefejném zajmu, nebo pfi vykonu
vefejné moci.

6 Pokyny pro spravné zpracovani

Osobni udaje smi byt zpracovavany pouze tehdy, je-li vyslovné povoleno feditelem
spolecnosti.

Organizace musi rozhodnout, zda ma provadét posouzeni vlivu na ochranu osobnich udaju
pro kazdou ¢innost zpracovani osobnich udaju podle pokynl pro posuzovani vlivu na ochranu
osobnich udaju.

6.1 Oznameni subjektu udaju

V dobé shromazdovani nebo pfed shromazdovanim osobnich udaji pro jakykoli druh ¢innosti
zpracovani, je vedouci oddéleni IT zodpovédny za fadné informovani subjektd udaju o:
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kategoriich zpracovavanych osobnich udaja,

ucelu zpracovani,

pravech subjektt udaju s ohledem na jejich osobni Udaje,

dobé uchovavani,

pFipadnych preshrani¢nich pfenosech osobnich udaju,

sdileni osobnich udaju s tfetimi stranami a

bezpecénostnich opatfenich Organizace na ochranu osobnich udaju.

Tyto informace jsou poskytovany prostfednictvim Oznameni o zpracovani osobnich udaja.

Pro kazdou Cinnost zpracovani musi existovat relevantni Oznameni o zpracovani osobnich
udaju, které zohledni konkrétni €innost a kategorii zpracovani osobnich udaju.

Pokud jsou osobni udaje pfedavany do tfeti zemé v souladu se zasadami preshrani¢niho
predavani osobnich udajl, mélo by toto upozornéni odrazet a jasné uvadét, jaké osobni udaje
jsou pfenaseny a kam.

Pokud jsou shromazdovany zvlastni kategorie osobnich udaji (citlivé osobni Udaje), musi
povéfenec pro ochranu osobnich Udaju zajistit, aby oznameni o ochrané osobnich udajd
vyslovné uvadélo ucel, pro ktery jsou tyto citlivé osobni udaje shromazdovany.

6.2 Ziskani souhlasu

Organizace mlze zpracovavat osobni Udaje subjektl udajli pro své legitimni ucely a tam, kde
je to mozné primarné vyuziva ostatni zakonné tituly, odlisné od ziskani souhlasu subjektu
udaju.

Kdykoli je zpracovani osobnich udaji zaloZzeno na souhlasu subjektu udaju, je za uchovavani
zaznamu o poskytnutém souhlasu odpovédny vedouci oddéleni IT. Vedouci oddéleni IT je
zodpoveédny za to, Zze subjekty udaju maji moznost poskytnout souhlas a musi je také
informovat a zajistit, Ze jejich souhlas (kdykoli je souhlas pouzivan jako zakonny divod pro
zpracovani) muze byt kdykoli odvolan.

Pokud jde o shromazdovani osobnich udaji osob mladSich 15 let, vedouci oddéleni IT musi
zajistit, aby byl souhlas vyjadfen nebo schvalen rodi¢em / zastupcem / zakonnym zastupcem.
Souhlas musi byt udélen pfed shromazdénim osobnich udaju.

PFi Zadostech o opravu, zménu nebo zni€¢eni zaznamu osobnich udaji musi vedouci oddéleni
IT zajistit, aby tyto Zadosti byly zpracovany v pfiméfeném €asovém ramci 30 dna. Vedouci
oddéleni IT musi také musi Zadosti evidovat a uchovat je.

Osobni udaje musi byt zpracovavany pouze pro ucely, pro které byly pavodné& shromazdény.
V pfipadé, ze Organizace chce zpracovavat shromazdéné osobni udaje pro jiny ucel, musi
usilovat o souhlas subjektt Udajd v jasném a struéném sdéleni. Kazda takova zadost by méla
obsahovat plvodni Ucel, pro ktery byly osobni tdaje shromazdény, a také novy nebo doplnujici
ugel nebo ugely. Zadost musi obsahovat také diivod zmény Géelu nebo ugelil. Povéfenec pro
ochranu osobnich udaji odpovida za dodrzovani pravidel uvedenych v tomto odstavci.

Nyni a v budoucnu musi vedouci oddéleni IT zajistit, aby metody shromazdovani osobnich
udaju byly v souladu s pfislusnymi pravnimi predpisy, osvédcenymi postupy a oborovymi
standardy.
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Vedouci oddéleni IT je odpovédny za vytvofeni a vedeni registru oznameni o ochrané
osobnich udaju.

7 Organizace a odpovédnost

Odpovédnost za zajisténi odpovidajiciho zpracovani osobnich Udaji nese kazdy, kdo pro
Organizaci pracuje nebo ma pfistup k osobnim udajim zpracovavanych Organizaci.

Klicové oblasti odpovédnosti za zpracovani osobnich udaju spocivaji v nasledujicich
organizacnich rolich:

Predstavenstvo nebo jiny pfislusny rozhodovaci organ rozhoduje a schvaluje obecné
strategie Organizace tykajici se ochrany osobnich udaju.

Povérenec pro ochranu osobnich udaju (DPO) nebo jiny pfisluSny zaméstnanec, ktery je
povéfen Fizenim programu ochrany osobnich (dajl, odpovida za vyvoj a udrzbu politik
ochrany osobnich udaji a dalSi Cinnosti tak, jak je definovano v popisu pracovni pozice
povéfence pro ochranu osobnich udaju.

Utvar zajistujici pravni sluzby, pfipadné véetné& externiho pravniho poradenstvi, spolu
s povéfencem pro ochranu osobnich Gdaju sleduje a analyzuje souvisejici zakony a predpisy,
rozviji pozadavky na dodrzovani pfedpist a pomaha ostatnim utvardm pfi dosahovani cill
tykajicich se osobnich udaja.

Vedouci oddéleni IT zodpovida za:

o Zajisténi, aby vSechny systémy, sluzby a zafizeni pouzivané pro ukladani osobnich
udajl splfiovaly pfijatelné bezpecnostni standardy.

e Provadéni pravidelnych kontrola a monitorovani, aby bylo zajisténo, ze bezpeénostni
opatfeni, hardware a software pracuji spravné.

Marketingovy reditel zodpovida za:

e Schvaleni vSech prohlaseni o ochrané osobnich udaju pfipojenych ke komunikaci, jako
jsou e-maily a dopisy.

e Reseni dotazd na ochranu osobnich tdaji od novinaf( nebo médii.

e V pfipadé potfeby spolupracuje s povéfencem pro ochranu osobnich udajt, aby bylo
zajisténo, Ze marketingové aktivity budou ve shodé s politikami ochrany osobnich
udaju.

Vedouci oddéleni HR je zodpovédny za:

e ZlepSeni povédomi zaméstnancl o ochrané osobnich udajl.

e ZvySovani odbornych znalosti o ochrané osobnich udaju a vzdélavani pro
zaméstnance pracujici s osobnimi udaji.

e Ochranu osobnich Udajl zaméstnancl. Musi zajistit, aby osobni Uudaje zaméstnancu
byly zpracovavany na zakladé legitimnich uc€elu a potfeb zaméstnavatele.

Vedouci oddéleni BO je zodpovédny za pfenos odpovédnosti na ochranu osobnich udaju
dodavatelim a zlepSovani urovné informovanosti dodavateld o ochrané osobnich udajl, jakoz
i snizovani pozadavki na osobni udaje od tfetich stran. Utvar nakupu musi zajistit, aby si
Organizace vyhradila pravo auditu dodavatelli / zpracovatel.
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8 Reakce na pripady porusovani osobnich udaja

Pokud se Organizace zaznamena podezieni na poruseni zabezpeCeni osobnich udaju,
Vedouci oddéleni IT musi provést interni Setfeni a v€as pfijmout vhodna napravna opatfeni v
souladu s Postupem pfi poruSeni zabezpeéeni osobnich udaji a oznameni. V pfipadé
jakéhokoli rizika tykajiciho se prav a svobod subjektt Udajli musi Organizace bez zbytec¢ného
odkladu a pokud mozno do 72 hodin oznamit porué¢eni osobnich udajd pfisluSnym organim
pro ochranu osobnich udaju.

9 Sprava zaznamu vedenych na zakladé tohoto
dokumentu

Nazev zaznamu

Misto ulozeni

Osoba

Opatieni pro

Doba uchovani

osobnich udaju

odpovédna za ochranu

spravu ulozisté zaznamu
Formular Intranet Vedouci oddéleni | K souboru mohou | 10 let
souhlasu Organizace a IT pfistupovat pouze
subjektu udaju konkrétni adresar opravnéné osoby
se zpracovanim
Formular Intranet Vedouci oddéleni | K souboru mohou | 10 let
odvolani Organizace a IT pfistupovat pouze
souhlasu konkrétni adresar opravnéné osoby
subjektu udaju
se zpracovanim
Formular Intranet Vedouci oddéleni | K souboru mohou | 10 let
rodiCovskeho Organizace a IT pfistupovat pouze
souhlasu konkrétni adresar opravnéné osoby
Formular Intranet Vedouci oddéleni | K souboru mohou | 10 let
odvolani Organizace a IT pfistupovat pouze
rodi€ovského konkrétni adresar opravnéné osoby
souhlasu
Obecné Intranet Vedouci oddéleni | K souboru mohou | 5 let po expiraci
oznameni o Organizace a IT pristupovat pouze
zpracovani konkrétni adresar opravnéné osoby
osobnich udaju
Registr Intranet Vedouci oddéleni | K souboru mohou | Trvale
oznameni o Organizace a IT pfistupovat pouze
zpracovani konkrétni adresar opravnéné osoby

10 Platnost a sprava dokumentu

Vlastnikem tohoto dokumentu je Vedouci oddéleni IT, ktery musi nejméné jednou ro¢né
dokument zkontrolovat a pfipadné aktualizovat.
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11 Priloha A — Seznam zpracovatell

Amazon Web Services, Inc.

EMEA s.r.o.

ESA s.r.o.

Freshdesk Inc.

General Logistics Systems Czech Republic s.r.o.
Google Ireland Limited

Gransy s.r.o.

IPEX a.s.

Jaspar s.r.o.

One Click Business Solutions s.r.0.
PragueBest s.r.o.

SuperNetwork s.r.o.
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